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本标准依据GB/T 1.1-2020的规则编写。
本标准起草单位：江苏核电有限公司、生态环境部核与辐射安全中心等。
本标准起草人：李伟、张云波、管运全、乔宁、穆海洋、刘景宾、谢国宝、郑佳慷、管海飞、史东亮、支凤春、段鹏、刘敏、孟祥山等。
考虑到本标准中的某些条款可能涉及专利，中国核能行业协会不负责对任何该类专利的鉴别。
本标准为首次发布。

[bookmark: _Toc65680188]引  言
核电厂安全重要仪表和控制系统越来越计算机化后，其设计和故障模式也呈现出一定的复杂化趋势。根据IEC 61513-2011中相关的要求，执行安全功能的仪控系统检测到故障时，仍然需要通过逻辑降级、故障安全和闭锁输出的方式使安全系统保持在备用模式安全运行，为了规范安全相关系统信号故障后的处理原则，特制定本导则。





核电厂反应堆保护系统信号故障处理技术导则
[bookmark: _Toc360692178][bookmark: _Toc360692391][bookmark: _Toc524425363][bookmark: _Toc16715508][bookmark: _Toc65680189]范围
本导则规定了核电厂执行A类安全功能的计算机化的反应堆保护系统应对信号故障的基本要求。
本导则适用于核电厂安全功能和反应堆保护系统的设计与改进。
[bookmark: _Toc360692179][bookmark: _Toc360692392][bookmark: _Toc524425364][bookmark: _Toc16715509][bookmark: _Toc65680190]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20438  电气/电子/可编程电子安全相关系统的功能安全
IEC 61508  Functional safety of electrical/electronic/programmable electronic safety-related Systems
IEC 61513  Nuclear power plants – Instrumentation and control important to safety
[bookmark: _Toc357412035][bookmark: _Toc360692180][bookmark: _Toc360692393][bookmark: _Toc524425365][bookmark: _Toc16715510][bookmark: _Toc65680191]术语和定义
[bookmark: _Toc496708380][bookmark: _Toc497315538][bookmark: _Toc524425366][bookmark: _Toc350024288][bookmark: _Toc353284753][bookmark: _Toc357412036]IEC 61508和IEC 61513界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc350024292][bookmark: _Toc353284757][bookmark: _Toc357412040]
通道Train
[bookmark: _Toc525935208][bookmark: _Toc16715512]系统内相互连接的几个部件发出单一输出信号的配置，在单一输出信号与来自其他通道（例如监测通道或安全驱动通道）的信号结合在一起的地方，通道就告终止。
[GB/T 4960.6—2008，定义4.1.30]

多样性Diversity
为执行某一确定功能设置两个或多个独立（或冗余）的系统或部件，这些不同系统或部件具有不同属性，从而减少共因故障（包括共模故障）的可能性。
[HAF 102（2016）]

安全系统safety system
安全上重要的系统，用于保证反应堆安全停堆、从堆芯排出余热或限制预计运行事件和事故工况的后果。
[HAF 102（2016）]

保护系统Protection system
监测反应堆的运行，并根据接收到的异常工况信号，自动触发动作以防止发生不安全或潜在的不安全工况的系统。
[HAF 102（2016）]

仪控（I&C）功能I&C function
对工艺过程指定部分实施控制、操作和（或）监督的功能。

仪控系统I&C system
基于电气和（或）电子和（或）可编程电子技术的系统，它执行仪控功能以及与系统自身运行有关的服务和监督功能。

冗余redundance
除本身外，设置另外一个或多个（相同的或不同的）构筑物、系统或部件，以便其中一个都能执行所要求的功能，不管任何其他的是处于运行状态还是故障状态。
[GB/T 4960.6—2008，定义4.1.10]

故障failure
使功能单元执行要求的功能的能力降低或失去其能力的异常状况。

单一故障single failure
导致某一系统或部件不能执行其预定安全功能的一种故障，以及由此引起的各种继发故障。
[HAF 102（2016）]

单一故障准则single failure criterion
要求系统或设备组合在其任何部件发生可信的单一随机故障时仍能执行其正常功能的设计准则。
[GB/T 4960.6—2008，定义4.1.4]

质量位quality
表征信号品质优劣或信号是否故障的开关量信号。

安全生命周期Safety Lifecycle
安全相关系统实现过程中所必需的生命活动，这些活动发生在从一项工程的概念阶段开始，直至所有的安全相关系统停止使用为止的一段时间内。
[bookmark: _Toc524515528][bookmark: _Toc524515529][bookmark: _Toc524515530][bookmark: _Toc524515531][bookmark: _Toc496708382][bookmark: _Toc497315540][bookmark: _Toc524515532][bookmark: _Toc524515533][bookmark: _Toc524515534][bookmark: _Toc496708383][bookmark: _Toc497315541][bookmark: _Toc524515535][bookmark: _Toc524515536][bookmark: _Toc524515537][bookmark: _Toc496708384][bookmark: _Toc497315542][bookmark: _Toc524515538][bookmark: _Toc524425368][bookmark: _Toc524515539][bookmark: _Toc524425369][bookmark: _Toc524515540][bookmark: _Toc524425370][bookmark: _Toc524515541][bookmark: _Toc524425371][bookmark: _Toc524515542][bookmark: _Toc496708385][bookmark: _Toc497315543][bookmark: _Toc524425372][bookmark: _Toc524515543][bookmark: _Toc524425373][bookmark: _Toc524515544][bookmark: _Toc524425374][bookmark: _Toc524515545][bookmark: _Toc496708386][bookmark: _Toc497315544][bookmark: _Toc524425375][bookmark: _Toc524515546][bookmark: _Toc524425376][bookmark: _Toc524515547][bookmark: _Toc524425377][bookmark: _Toc524515548][bookmark: _Toc496708387][bookmark: _Toc497315545][bookmark: _Toc524425378][bookmark: _Toc524515549][bookmark: _Toc524515550][bookmark: _Toc524515551][bookmark: _Toc65680192]总体原则
通用原则
应对A类安全功能信号故障的功能应满足与A类安全功能一致的安全等级要求，实现该功能的系统软件和硬件平台应与A类安全功能相同。
为了保证信号故障功能满足电厂安全要求得以确定、实现和保持，应采用系统性的方法。应把与信号故障功能的设计、实现和运行相关的活动置于仪控系统的安全生命周期的框架内。
典型的仪控系统生命周期包括下列阶段：
1）系统技术规格书；
2）系统设计和实现；
3）系统集成；
4）系统确认；
5）系统安装和调试；
6）系统运行和维护；
7）系统设计修改。
[bookmark: _Toc65680193]技术规格书的编制
安全要求应清晰、准确、可验证、可测试以及可维护，应切实可行，生命周期任一阶段应能方便理解。
针对所有安全功能的描述，应提供充分的、可理解的详细要求。
对于系统及其部件的失效模式（包括应对失效的响应，应对失效的措施等）应当明确要求。
对于系统信号故障后的系统提示要求（报警等）应当详细说明。
[bookmark: _Toc65680194]设计与实现
故障假设
研究和设计核电厂安全重要仪表和控制系统时，应对可能发生的信号故障进行假设，并根据其假设采取具体的防护措施。
故障假设的基础应是对安全级信号回路已发生的故障的总结和正确估计。例如：
a)信号源故障，比如取样管线故障、变送器故障等；
b)信号回路故障，比如供电保险、信号保险熔断或者线路故障等；
c)通道间信号交换故障，比如信号分配通道错误、通道间通讯故障等；
d)	系统软件故障，比如堆内核测系统、堆外核测系统、辐射仪表系统等智能化仪表系统的软件故障；
e)	系统硬件故障，比如控制机柜供电模件、信号模件、通讯模件、逻辑处理模件等硬件故障等。
组成安全相关信号回路的元器件性能和环境条件应根据产品标准或生产厂家的规定，结合信号回路的安全要求正确选用，并应考虑故障后果，例如：
a）超量程；
b) 板卡故障；
c) 通道故障；
d) CPU故障等。
故障监测
安全级信号回路应具备必要的自诊断功能及必要的检(监)测设备。检(监)测设备工作或故障时，不能影响其他安全功能的正常工作。
比如部分核电厂安全重要仪表信号可分为模拟量信号和开关量信号两类。其中，模拟量信号输入为4~20mA电流，开关量信号输入为0或24V电压，这两类信号故障监测采用如下手段：
a)	模拟量信号当输入的电流数值偏差超过设计量程的偏差百分比时则判定信号为故障状态；
b) 开关量信号通过设置常开（常闭）双反馈回路的监视，当双反馈回路的电压数值不在设计范围内则判定信号为故障状态。
假设故障一般应以很高的概率发现，发现故障不应引起危险状态或导致运行的危险状态。
当信号被识别为发生故障后，反应堆保护系统应有效标识故障的信号，使其与正常信号区别开来。
信号的故障状态在系统的传输流程中应是能被识别且可以被提取出来，用于信号后续传输流程中该信号的隔离、标识、逻辑降级以及触发默认值输出等作用。
信号发生故障时，应能向核电厂运行人员及时发出警报或报警，以利于及时采取相应的行动。
功能独立性和隔离
不同安全等级的系统和功能之间应相互独立。主要体现在相互间的数据通信隔离和屏障要求。高等级系统相对较低等级系统的单向通信设计。安全级系统内部不同安全组或系列之间也应充分的独立性。
故障失效应对
信号故障应对策略应涵盖冗余信号故障的全部组合
A类安全功能的设计者应明确反应堆保护系统应对信号故障的策略，策略应涵盖冗余信号故障的全部组合：单个冗余信号故障、多个冗余信号故障、所有冗余信号故障。
信号故障应对的常用策略
通常，信号故障应对策略包括：
a)降级运行：当冗余的信号中有数量较少（通常是1个或者2个）的信号发生故障时，剔除发生故障的信号、剩余冗余信号参与下一步功能计算；
例如，四个冗余通道的降级运行方案：
	序号
	信号故障情况
	模拟量降级运行方案
	开关量降级运行方案

	1
	无冗余信号故障
	4取次大（小）
	4取2

	2
	单个冗余信号故障
	3取次大（小）
	3取2

	3*
	两个冗余信号故障
	2取次大（小）或触发
	2取1或触发

	4
	三个冗余信号故障
	触发
	触发

	5
	四个冗余信号故障
	默认值或最后有效值
	触发

	*根据安全功能设计者对功能的要求选择2取1或触发


三个冗余通道的降级运行方案：
	序号
	信号故障情况
	模拟量降级运行方案
	开关量降级运行方案

	1
	无冗余信号故障
	3取次大（小）
	3取2

	2*
	一个冗余信号故障
	2取次大（小）
	2取2或2取1

	3
	两个冗余信号故障
	触发
	触发

	4
	三个冗余信号故障
	触发
	触发

	*根据安全功能设计者对功能的要求选择2取1或触发


b)输出默认值，根据安全分析的要求，当冗余信号中有多个或者全部（通常超过3个）发生故障时，输出事先设定的默认值；
例如：
信号故障状态值
表决（4取3）
信号值
默认值
切换
输出

c)闭锁输出，当参与一个功能的冗余信号中有多个或者全部发生故障时，闭锁该功能的输出。
功能完整性
故障状态逻辑设置的闭锁/排除的总体要求是当出现内外部信号故障或条件劣化且可能会造成安全功能失效的情况下，系统仍有能力完成其规定的安全功能。其他辅助性功能、支持性功能都不能对系统执行安全功能的产生有害影响，也不应使安全系统产生误动作。
应考虑工艺状态对核电厂安全重要仪表和控制系统信号的影响
对工艺状态影响了反应堆保护识别信号故障功能的情况，可结合安全功能设计者对于参数监测的要求，根据工艺参数条件排除受影响信号的部分或全部故障应对策略。当机组不在功率运行、处于检修或者检修前的冷却或者检修后的加热状态时，部分就地仪表或传感器可能受到工艺状态的影响，导致反应堆保护系统错误地识别信号出现故障，从而错误地根据信号故障应对策略响应或触发安全功能。应考虑这种可能性，并考虑设置闭锁条件。
其他一般要求
核电厂安全重要仪表和控制系统中的信号传输（包括硬件和软件），应具有必要的安全性和可靠性。
核电厂安全重要仪表和控制系统的所有硬件和软件应满足所有核级设备鉴定、设计、测试等标准。
核电厂安全重要仪表和控制系统信号故障的应对策略应贯穿系统的整个生命周期，并按照系统的安全功能级别执行各阶段的质量控制。
对故障安全的要求，应是从技术上能够实现的，研究和设计各种安全级信号回路，均应满足故障安全的原则。
信号故障功能应根据冗余信号故障的程度，涵盖全部组合：单个冗余信号故障、多个冗余信号故障、所有冗余信号故障。
信号故障的识别
从参与A类安全功能的工艺信号的生成，到仪控系统安全功能的触发，整个信号链路发生的信号故障均应被有效识别。
模拟量信号发生的就地仪表、传感器故障和信号传输路径故障，通常可在仪控系统逻辑单元中根据信号电流是否处于正常工作区间判断。此方法需要充分考虑仪表特性，在特定工况下存在误判的可能性。
模拟量信号如传感器故障和信号传输路径故障可通过单独的质量位信号判断。
开关量信号的信号触点故障和信号传输路径故障，通常应配置双触点，在仪控系统逻辑单元中通过双触点信号互异的特点判断。
系统数据传输故障、系统软件故障、系统硬件故障产生的信号故障是由仪控系统本身引起，可通过系统自检有效监视和识别故障。
信号故障的标识
信号在仪控系统逻辑单元的处理中，应包含信号值和质量位两个方面的信息。质量位表征该信号是否故障的状态。
当信号被识别为故障时，该信号的质量位应标识此状态。
质量位信号应能被仪控系统逻辑单元提取，以便用于信号后续传输流程中该信号的隔离、标识、逻辑降级以及触发默认值输出等作用。
在仪控系统的人机接口或可视化界面中，应通过有效的标识方法使工程师、管理员、运行人员能够辨识信号是否处于故障状态。
对于信号故障的标识，应防止多个通道同时故障后，因为标识对系统多个通道产生影响，导致安全功能不可用。
信号故障的报警
信号发生故障时，应能向核电厂运行人员及时发出警报或报警，以利于及时采取相应的行动。
信号故障的报警应根据信号冗余故障程度和信号类别分等级设置，既充分引起运行人员注意，又不会不必要地分散运行人员注意力。
[bookmark: _Toc65680195]系统集成
通用要求
信号故障功能的集成应与仪控系统的集成同步进行。
如有可能，应集成系统设计中所有的功能模块，以验证这些模块在测试过程中的相互影响和作用。
一般要求
测试前应选择测试用例，测试用例应考虑：
1)覆盖信号故障功能相关的所有信号；
2)覆盖故障假设中设定的所有故障类型；
3)对同一类别的信号，应覆盖此类信号涉及的所有应对策略；
4)应验证信号故障功能不会引起A类安全功能的执行。
通过静态和动态模拟输入信号，应测试验证信号故障功能在正常运行工况、预期运行事件、事故工况的响应。
测试中应关注信号故障时，仪控系统的响应。
在集成测试中，应对集成系统的任何修改或改变进行影响分析，以确定是否需要对修改或改变涉及到的模块进行重复测试；
集成测试应形成文档报告，记录测试结果是否满足测试目的和准则；如测试失败或故障影响仪控系统功能失效的情况，应记录失败原因，并评估是否需要进行修改和重复验证。
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本阶段的目标是对集成的系统进行试验以证明其符合功能、性能和接口的技术规范。
系统确认应在最终配置（包含最终版本的软件）的系统上进行。
应对每个保护系统信号故障及其相关组合进行测试。
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在完成现场安装后，信号故障功能应通过调试试验得到验证。
结合现场信号源相关的故障，应通过现场实际的案例测试验证各种类别的故障的响应与预期一致。
应通过现场实际的案例测试验证其它各种类别的典型故障的响应与预期一致。
结合工艺系统在各种工况的工作情况，评估对仪控系统测量的影响以及是否会导致信号故障。
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制定规程规定为满足安全功能日常需采取的活动，如风扇、电池、滤网等。
为防范不安全状态或降低不安全因素，应制定日常、机组停机期间的定期测试规程。
针对可预见的故障、干扰或失效，应制定应急方案或者预案。
[bookmark: _Toc65680199]变更和修改
应当为每次修改建立文档，文档应包括：
1）变更或修改的详细描述；
2）变更或修改对整个系统的相互作用进行影响分析；
3）变更或修改带来的改进或提升；
4）变更或修改验证的方案；
5）系统规程及相关文档的变更；
变更或修改的设计、实施和测试应与系统开发时的水平保持一致。
变更或修改完成后，应对系统功能及相互影响重新进行验证。
变更或修改应获得批准后才能执行。
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